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*  Le premier sonclage quéloécois sur le vol d'identité et la cybercriminalité a 6té administré par la
firme D2 Communication Marketing du 17 au 30 septeml)re 2007 aupres d'un échantillon de
1 100 personnes choisies au hasard partout au Québec, ce qui correspond a une marge d’erreur

cle 2,95 0/0, pour un intervalle d.e con{'iance de 95 %.

* Le questionnaire a été élaboreé conjointement par Benoit Dupont, titulaire de la Chaire de
recherche du Canada en sécurité, identité et technologies et la Direction de la prévention et
de la lutte contre la criminalité du ministere de la Sécurité publique (MSP). 11 comprenait 36

questions.
Reésultats :

¢ 877 600 incidents de vol d'identits et de cyl)ercriminalité touchent chaque année la population

quél)écoise en age de posséder une carte de crédit depuis au moins 12 mois (19 ans et plus).

¢ 3,2 %des réponclants n'associent pas la fraude dontils ont été victimes a un vol d'identite, malgré
la présence de tous les criteres requis par les experts dans ce domaine. Une telle méconnaissance
de ce que désigne le terme « vol d'identité » risque de savérer prouématique lors de la promotion

de programmes de prévention aupres du grand pul)lic.

s 5,7 % de la population québécoise a été victime au cours des 12 derniers mois d'un vol d'identité
’ pop q

avec préjudice financier, ce qui correspond a un nombre estimé de 338 000 incidents pour

2006-2007.

*  Letype de vol d'identits qui se détache nettement de notre échantillon est I'utilisation frauduleuse
de cartes de débit ou de crédit, avec 3 % de victimes parmi la population québécoise au cours des

12 derniers mois.
*  L'unique variable sociodémographique semblant étre associée a la victimisation vis-a-vis du vol
d’identité est le niveau de revenus du foyer : des revenus élevés sont associés a des risques accrus

d’etre victime d'un vol d’identité.

¢ 52 90 des victimes d'un vol d'identité sont capal)les cl’indiquer comment, selon elles, les fraudeurs

se sont approprié leurs données personneﬂes.



Le clonage de cartes de débit et de crédit semble représenter a I'heure actuelle le prob]éme principal

en matiére cl’acquisition frauduleuse des données personnelles.

Les préjud.ices financiers individuels sont relativement faibles, puisque un peu p]us de la moiti¢

des victimes (58,7 %) ont déclaré un préjudice financier inférieur a 100 $.

La majorité (57,1 %) ont pu obtenir un remboursement intégral de leur préju(].ice financier mais,
contrairement a ce que l'on peut penser, un nombre non négligea]ale de victimes (39,7 %) ont da

assumer 1’intégralité des pertes subies.
Parmi les victimes de vol d'identité (n=63) seulement 21,9 % ont déclaré celui-cia la police.

La satisfaction des victimes est tres forte a 17égarcl des institutions financieres, puisque 77,8 %
d’entre elles se déclarent tres ou assez satisfaites de la maniere dont leur l)anque ou organisme de

crédit les a aidées a résoudre le prololéme.

4,5 % des répondants sont victimes d'intrusions ou de piratage informatiques chaque année au

Québec, ce qui correspond a 267 000 incidents parmi les particuliers.

La fraude sur Internet (fraude sur les sites d’encan, fraude nigériane, fraude par loterie) représentait

94 900 incidents en 2006-2007.

0,5 % des répondants ont déclaré avoir fait 1’o]ajet de harcélement ou avoir recu des menaces par

Internet au cours des 12 derniers mois, ce qui représente 29 700 personnes au Québec.

Lestrois principales institutions qui bénéficient de la confiance du pul)lic en matiére de controle de
la cybercriminalité sont respectivement les institutions financieres (68,5 %), la police (66,5 %)

et les organismes de protection des consommateurs (66 %).



La cyloercriminalité et le vol d'identits ﬁgurent parmi les formes de criminalits émergentes qui

semblent inquiéter le plus la popula’cion, au Québec comme dans le reste du Canada. Des 2005,
un son(lage commandé par 1’entreprise AOL Canada a Maritz Research faisait apparaitre que le vol
d'identité représentait la premiére préoccupation des internautes en matiére de sécurité des échanges

en 1igne (39 %), devant 1’exposition a des virus informatiques (31 %), l'utilisation de logiciels espions
(16 %) ou la proliféra’cion des pourriels (9 %).

Simultanément, la presse généraliste et in£ormatique nord-américaine a relayé aupres de 1'opinion
pul)lique les résultats alarmants cl'enquétes et de sonclages menés aux Ftats-Unis par des organismes
gouvernementaux ou parapublics comme la Federal Trade Commission, le Better Business Bureau,
ITnternet Crime Complaint Center ou 1Anti—Phishing Worlzing Group, pour ne citer que les
principaux. Les résultats de ces sonclages en régle générale révelent des taux de victimisation annuels
relatifs a la cyl)ercriminali’cé et au vol d'identité qui oscillent entre 5 et 10 % de la popula’cion, selon

la méthodologie employée etle phénoméne studié.

La forte médiatisation des résultats de ces sonclages est attribuable en gran(le partie a l'absence de
statistiques officielles sur ce phénoméne, puisque les services de police n'enregistrent pas de maniere
uniforme ces deux types de crimes et que les taux de déclaration a la police sont trés bas. Il nen
demeure pas moins quune proportion signi{'icative de la population adulte est exposée aux Ftats-

Unis a cette nouvelle forme de criminalité.

Au Canada, puisque les données accessibles restent tres {ragmentaires, nous sommes obligés
cl'extrapoler a partir des statistiques des Etats-Unis, ce qui s'aveére trés insatisfaisant, aussi bien d'un
point de vue empirique que d'un point de vue théorique. Quelques son(lages ont été rendus publics
au cours des derni¢res années, mais tous étaient commandés par des entreprises privées, dont les
motivations mercantiles doivent étre soulignées. La seule exception notable a ce déficit de données
concerne un son(lage réalisé en mai 2007 pour I'Tnstitut de la sécurité de I'information du Québec
(ISIQ) par Léger Marlzeting qui, dans une enquéte menée aupres des internautes qué})écois, a posé
quelques questions d'ordre général sur le vol d'identité et le harcelement en 1igne. Cette étude portait
cependant principalement sur les comportements des internautes quél)écois en matiere de sécurits,
mettant accent sur les mécanismes de prévention et de protection acloptés p]u’cét que sur les actes

criminels.



A la suite de l'identification par le premier ministre du Québec, M. Jean Charest, de la lutte contre la
cyl)ercriminalité comme une priorité gouvernementale lors de son assermentation le 18 avril 2007,
il devenait primorclial de constituer une base de connaissances sur 1’amp1eur du phénoméne au
Québec afin que la politique a mettre en oeuvre cible les besoins prioritaires de la population. Au
cours de I'été 2007, une entente était donc conclue par la Direction de la prévention et de la lutte
contre la criminalité du MSP avec 'auteur du présent rapport afin de concevoir, de faire administrer
et (].’analyser les résultats d'un sondage sur le vol d'identité et la cyl)ercriminalité. L’administration du
son(lage téléphonique et la constitution de la base de données ont été réalisées par D2 Communication

Marketing de Bromont.

Les o]ojec’cifs de ce son(lage étaient multiples :

* Le premier o})jecti{ consistait a tester la connaissance du terme « vol d'identité » parmi la
popula’cion quél)écoise. En effet, nos recherches pré]iminaires ont fait apparaitre que celui-ci
est utilisé par les médias, les enquéteurs policiers et les praticiens de la sécurité de I'information
pour clésigner p]usieurs pratiques trés différentes les unes des autres, ce qui a pour effet de limiter
sa compréhension au sein du pul)lic. Si I'on souhaite que les campagnes de prévention soient
efficaces, il est indispensable que la terminologie employée soit sans ambiguité pour le public

auquel eHes s’adressent.

¢+ Ledeuxieme ol)j ectif du son(].age était de mesurer la prévalence du vol d'identité et de plusieurs
formes spéciﬁques de comportements déviants ou illég’aux ayant pour support Internet, en
se basant sur 1’expérience des victimes, y compris celles n'ayant pas déclaré ces comportements
ala police. Lintéret de cette méthode, connue sous le nom de « son(}.age de victimisation », est
qu’eHe permet de mesurer le chiffre noir de la &élinquance, est-a-dire les crimes qui échappent
aux statistiques policiéres et qui, dans le domaine de la cyloercriminalité, représentent la majorité

(les événements.

*  Si la majorité des victimes ne déclarent pas ces faits a la police, elles se tournent néanmoins
vers d'autres organisations qui les aideront a résoudre les problémes qui en découlent. Pensons
notamment ici — mais pas seulement — aux institutions financiéres. Dans cette perspective, le
troisieme objectif du sondage consistait a évaluer la satisfaction des victimes de vol d'identité
vis-a-vis des institutions avec qui elles doivent transiger pour réparer le préjuclice qu’elles

ont subi.

* Le quatrieme et dernier objecti{ du sonclage était de comparer les niveaux de confiance de la
population envers diverses institutions pu])liques et privées quant a la protection que celles-ci

pouvaient lui fournir contre le vol d'identité et la cyl)ercriminalité.

Ce rapport est par conséquent organisé en quatre parties : une fois la méthoclologie du son(].age
présentée dans la premiére partie, la prol)lématique du vol d'identité est abordée dans la deuxieme
partie; la troisieme est consacrée aux autres formes de comportements i]légaux enregistrés sur
Internet; enfin, la quatrieéme partie traite de la confiance générale du public vis-a-vis des principales

institutions responsal)les de la sécurité de 'information.



Le sonclage a été administré par la firme D2 Communication Mar]eeting du 17 au30 sep’cem}Jre 2007

au moyen d’entretiens téléphoniques. Le choix du sonclage téléphonique plutét que du son(].age par

Internet, qui pourrait sembler plus approprié dans ce domaine, est justi{'ié par la volonté de réduire
les biais d'autosélection qui découlent du second. En effet, les son(lages par Internet ont recours a des
listes préétablies de répon(].ants qui acceptent d’atre sollicités a cette fin, et qui obtiennent en échange
de leur participation des points de récompense leur permettant de se procurer des biens ou des services.
Si les sociétés de sonclage veillent a ce que les échantillons restent le plus représenta‘ci£s possil)le et
tentent de limiter la fréquence des participations a un nombre raisonnable, il n’en demeure pas moins
qu'il est difficile d’interroger par ce moyen les personnes qui n'utilisent pas (ou peu) Internet, mais qui
ont pu néanmoins étre victimes de vol d'identité. Les personnes a hauts revenus sont également peu
susceptﬂ)les de participer a de tels exercices, les bénéfices financiers a en tirer ne constituant pas pour
elles des incitatifs suffisants. Il en va de méme des personnes qui se méfient des transactions effectudes
sur Internet, y compris celles de nature non marchande ou de celles qui tiennent par’ciculiérement a
protéger leur vie privée. Méme s'ils ne peuvent étre totalement ¢liminés par la technique du son(lage
téléphonique, ces biais sont considérablement réduits, dans la mesure ou la dimension aléatoire de

1’échantiﬂonnage est l)eaucoup plus forte.
qclzanifi//onnage

La taille de I'échantillon était de 1 100 personnes choisies au hasard au Québec a partir d'un CD-
ROM de la société InfoCanada, qui contient de I'information détaillée sur 12 millions de Canadiens.
Cette méthode &’échanti”onnage est la p]us couramment utilisée, puisqu’elle est a la fois simple a
mettre en ceuvre et qu’eue permet a chaque membre de la population de référence a partir de laquelle
I'échantillon est constitué d’avoir une chance égale d’atre inclus dans celui-ci. Afin de renforcer ce
critere, les entrevues téléphoniques ont été menées entre 17 h et 21 b, pour pouvoir aussi bien cibler

les salariés que les travailleurs autonomes ou les personnes sans emploi.
Le seul critere de sélection appliqué a cet échantillon était celui de 1’ége. Pour pouvoir réponclre
au questionnaire, les réponclants devaient avoir plus de 19 ans; ainsi, ils étaient admissibles a la

possession d'une carte de crédit.

La marge derreur de 2,95 %, pour un intervalle de confiance de 95 % (niveau le plus répan(lu dans

les sondages), est considérée comme trés satisfaisante et fiable pour un son(lage de cette nature.



Caractéristiques des répondants

Les paragraphes qui suivent décrivent les caractéristiques socio&émographiques signiﬁca’cives de

I'¢échantillon et leur impact sur les résultats.

La distribution des répondants par sexe donne lieu a une 1égére surreprésentation des femmes,
qui constituent 63 % de notre échantillon, alors qu’el]es comptaient pour 51 % de la popula’cion
du Québec en 2006'. Cette variation signiﬁca’cive est {réquemment constatée dans les son(lages
téléphoniques, et est souvent attribuable a un plus fort taux de participation des femmes. On tiendra

donc compte de cette surreprésentation dans les analyses.

La distribution de I'échantillon du son(lage par groupe cl'ége differe de maniere signi{ica’cive de celle
de la popula‘cion quél)écoise en 2006. On note particu]iérement la non-représentation des jeunes

de moins de 19 ans, inhérente a ce type de son(lage, et une surreprésentation notable des 45 ans et

plus.
Echantillon (2007) Statistiques qué]oécoises
de 2006
0-18 ans Sans objet 22,3 %
19-24 ans 4,4 % 6,4 %
25-44 ans 32,5 % 28,7 %
45-64 ans 40,9 % 28,4 %
65 ans et plus 21,1 % 14,2 %
Refus 1,1 % Sans objet

Cette différence entre 'échantillon etla population qué})écoise est susceptiljle d’avoir des répercussions
sur les résultats, puisque certaines formes de comportements prol)léma’ciques, comme le harcelement

ou la cyloerintimiclation, semblent plus répandus parmi les jeunes internautes que les autres usagers

d'Tnternet (Erin Research 2005).

Afinde pouvoir mener desanalyses plus poussées sur l'influence que desvariables socio&émographiques
peuvent avoir sur la victimisation des répondants auvol d'identité etala cybercriminalité, nous avons
également recueilli des données sur le niveau de revenu familial brut, le niveau de scolarité ainsi que
les habitudes d'utilisation d'Internet pour des raisons personnelles et professionnelles. Les variations

. N L, (- . , . ’ , .
at’trll)ualjles a ces facteurs Spem{‘lques seront mises en ev1clence Iorsque cela s averera pertlnent.

1 D’apres les chiffres de I'Institut de la statistique du Qué])ec.



Description du questionnaire

Le questionnaire, élabore conjointement par lauteur du présentrapportet la Directiondela prévention

et de la lutte contre la criminalité du MSP, comprenait 36 questions réparties en 4 groupes :

*  Une série de 12 questions sur les types d'incidents de vol d'identité et de cy})ercriminalité dont

les répondants ont été victimes au cours des 12 derniers mois;

* Une série de 7 questions sur les caractéristiques de ces incidents (d¢lai entre la survenance et la
découverte, méthode de compromission de l'information personneﬂe (si connue), montant des

préjuclices financiers subis et des remboursements consentis par les institutions bancaires);

*  Une série de 10 questions portant sur la satisfaction et la confiance a 17égarc1 des organisations

publiques et privées exerce un controle sur ces comportements;

* Une série de 7 questions sur les caractéristiques socio&émographiques des réponclants et leurs
habitudes d'utilisation d'Internet.

Limites de l'étude

Bien que ce sondage constitue un outil relativement fiable permettant d’évaluer 1’amp1eur des
phénoménes de vol d'identité et de cybercriminalité au Québec, certaines limites doivent étre

signalées.

Tout d’abord, le sondage ne permet pas de connaitre le nombre de cybercrimes dont les victimes
sont des entreprises et non des particuliers. Ainsi, une étude menée par ID Analy‘cics (2007)
tendrait a démontrer que plus de 88 % des vols d'identité commis aux Etats-Unis concernent des
identités « syn‘chétiques ». Ces identités sont entiérement ou par’ciellement fictives et ne correspondent
par conséquent pas a des personnes. Elles sont utilisées principalement pour ouvrir de nouveaux
comptes bancaires ou obtenir des cartes de crédit, qui seront ensuite utilisés intensivement sans
aucune intention de remboursement. Puisque ce type de fraude touche exclusivement des entreprises,
elle n'apparaitra pas dans les résultats du son(lage. Il serait toutefois utile de connaitre la proportion
de vols d'identité commis au Québec qui correspon(lent a ce mode opératoire plus organisé, par

comparaison avec les vols d'identité « traditionnels ».

Selon la méme logique, les données personnelles compromises par les entreprises (perte ou vol de
base de données contenant de I'information personnelle, piratage de réseaux sans ﬁl, etc.) sans qu'une
fraude sul)séquente ait lieu ou que les victimes aient été averties ne sont pas prises en compte, méme
si les données ont été vendues sur le marché clandestin pour étre utilisées au cours des prochains
mois. Cette limite temporeﬂe inclut également les victimes qui n'ont pas encore réalisé qu’eﬂes
avaient fait lrol)jet d'une fraude, soit parce que les (lélinquants n'ont pas encore monnayé les données

personneues acquises frau(].uleusement, soit parce que la nature de la fraude retarde sa détection.



La troisi¢eme limite est de nature g’éograp}lique. En effet, ce sondage ne compren(]. que des répon(lants
qué]aécois, ce qui implique que les crimes commis a partir du Québec a I'endroit de victimes du reste
du Canada ou des Etats-Unis ne sont pas pris en compte. De la méme facon, un certain nombre de
victimes quél)écoises peuvent avoir fait 1’0]3jet de fraudes perpétrées par des (lélinquants du monde
entier. Les cyl)ercrimes peuvent par définition étre commis sans que la victime se trouve en aucun
moment en présence du fraudeur, ce qui rend l'estimation du nombre d'incidents commis sur un

territoire déterminé difficile a établir avec certitude.

La derniere limite concerne la représentativité spéciﬁque de I'échantillon pour certaines questions
qui ne s'adressaient par définition qu'a un sous-groupe. Ainsi, seulement 14 personnes ont répon(lu
ala question relative a la satisfaction vis-a-vis de 'assistance offerte par la police en matiere de vol
d'identité. Cette situation s’explique par le fait que seulement 63 personnes appartenant a notre
échantillon ont été victimes d'un vol d'identité au cours des 12 derniers mois, et que le taux de
déclaration a la police (une condition nécessaire a 'émission d'un jugement informe) est inférieur a
25 %. Si un échantillon de 1 100 personnes nous permet de tirer des conclusions statistiquement
signi{‘ica’cives sur de nombreux aspects du sonclage, les questions qui ne concernent que quelques
dizaines de répondants doivent étre interprétées avec la plus grande pru(lence. Le tableau ci-dessous
récapitule le degré de robustesse des données en notre possession en fonction dunombre de répon(lants

aux principales questions du sonclage.

Degré de
Nombre de répondants Nature des questions robustesse
statistique
1 100 (échantillon complet) Taux de victimisation selon les différents types Fort
de vol d'identité ou de cybercrimes
Degré de confiance envers les institutions Fort
63 (victimes d'un vol d'identité) Taux de déclaration a la police Moyen
Montant des pertes financiéres subies Moyen
Pourcentage des préjudices financiers remboursés Moyen
par les institutions financieres
Satisfaction envers |'assistance fournie par les Moyen
institutions bancaires
33 (victimes d'un vol d'identit¢  Connaissance de la méthode compromission de Faible
posséclant de l'information sur  leurs données personneﬂes
le fraudeur)
14 (victimes ayant déclaré le Satisfaction envers l'assistance fournie par la Faible

vol d'identité a la police) police




Comme nous l'avons précisé dans lintroduction, un des ol)jectifs de ce sonclage stait d'¢tablir le

clegré de connaissance de 1'expression « vol d'identité » au sein de la popula’cion quél)écoise et son
assocliation avec certains types de comportements frauduleux expressément désignés comme tels
par les spécialistes en sécurité puuique et privée. Nous avons également cherché a améliorer notre
connaissance de 17amp1eur du phénoméne du vol d'identité au Québec, ainsi que les caractéristiques
des victimes, des méthodes employées par les fraudeurs et de la qualité de l'assistance fournie aux

victimes par les services de police et les Lanques.
Lambiguité du « vol d'identits »

Afin de déterminer le clegré de spéci{'icité de 1'expression «vol d'identité », qui a fait son entrée dans
1’usage courant mé(liatique au cours des dernieres années, une question générale correspon(lant acelle

habituellement posée dans les autres son(lages portant sur le sujet a été soumise aux réponclan‘cs :

Au cours des 12 derniers mois, avez-vous été victime d'un vol d'identits?

Cette question était posée apreés la définition suivante : « Fraude qui consiste a collecter et a utiliser des
renseignements personnels a I'insu et sans 'autorisation de la victime, et ce, a des fins généralement

criminelles. »

Cing cas spécifiques de vol d'identité étaient ensuite présentés aux répondants, qui devaient indiquer

pour chacun d’entre eux s'ils en avaient été victimes au cours des 12 derniers mois :

1. Quelqu’un a-t-il utilisé votre carte de débit ou de crédit (ou son numéro) pour faire des achats

’ . .,
que vous n aviez pas autorlses?

2. Quelqu’un a-t-il utilisé frauduleusement des renseignements personnels vous concernant
afin d’obtenir de nouvelles cartes de crédit ou des préts bancaires a votre nom sans votre

autorisation?

3. Quelquun a-t-il pu accéder a votre compte bancaire et effectuer des virements de fonds ou

payer des factures sans votre autorisation?

4. Quelqu’un a-t-il utilis¢ des renseignements personnels vous concernant afin d’obtenir des

services téléphoniques, hy(]_roélectriques ou autres a votre nom sans votre autorisation?



5. Quelqu'un a-t-il eu acces de maniere frauduleuse a de l'information personnelle vous concernant,
méme si cette information n'a pas encore été utilisée pour commettre des fraudes ou des crimes?
(Par exemple, votre l)anque vous a-t-elle averti de ne plus utiliser votre carte de débit ou de
cré&it, ou vos données personneues ont-elles été volées a un organisme ou a une entreprise avec

qui vous avez fait affaire?)?

Alors que 2,5 % des réponolants se déclaraient victimes de vol d’identité lorsque la question générale
était posée, laddition des réponses positives aux questions spéci{‘iques portant sur cing cas concrets
de vol d'identité donne un résultat considérablement plus important, avec 5,7 % de victimes. Cette

différence notable peut étre résumée de la maniére suivante :

3,2 % des réponclants n'associent pas la fraude dont ils ont été victimes a un vol
d'identite, malg’ré la présence de tous les criteres requis par les experts dans ce

domaine.

Cette différence qui change du simple au double le nombre de victimes inclique clairement qu'a
Iheure actuelle la popula’cion qué]aécoise semble mal informée des phénoménes précis que désigne

1’expression «vol d'identité ». Les conséquences de cette situation sont multiples.

D'abord, les sondages ne comportant comme seul indicateur qu'une question générale risquent de

sous-estimer 'ampleur du phénomene;

Ensuite, les campagnes de prévention qui utilisent la terminologie du vol d'identité sans exp]iquer
clairement aux destinataires quels phénoménes particuliers sont ciblés risquent de manquer leur
cible, puisque de nombreuses victimes ne considéreront pas ces messages comme étant pertinents

par rapport a leur situation personnelle;

Enﬁn, une définition commune de ce qui constitue ou non un vol d'identité devrait étre formulée
q
par les organismes responsables de la prévention et de la répression dans ce domaine, afin de

. . P . 7. , . . o,
limiter au minimum les &wergences d interprétation qui ne peuvent que renforcer la perplemte

du public.

2 Bien que ce cas de {;igure ne représente pas une fraude au sens littéral du Code criminel (dans son énoncé
actuel), il concerne néanmoins la premiére étape du mode opératoire des voleurs d'identits, qui consiste a
acquérir l'information personneue de leurs victimes. Il arrive que les mécanismes de détection de la fraude
déployés par les institutions bancaires et d’autres organisations soient ca.pa.lales de déceler de telles tentatives
avant que les fraudeurs puissent monnayer cette information. Les procédures de remplacement de cartes de

débit ou de credit qui sont mises en ceuvre sont alors en mesure d'alerter les usagers sur ces tentatives.



La prévalence des diverses formes de vol d'identité

Comme nous 'avons in(liqué précéclemment, nous avons mesuré la prévalence de cing types de vol
d'identité commis au Québec entre septem]:)re 2006 et septeml)re 2007. De maniére a simpli{'ier la

suite des analyses, les cing catégories peuvent étre désignées comme suit :
+  Utilisation frauduleuse de la carte de débit ou de crédit de la victime (ou de son numéro);

¢+ Obtention frauduleuse d'une nouvelle carte de débit ou de crédit ou d'un prét financier grace a de

I'information personneﬂe de la victime;
*  Acces frauduleux a un compte bancaire appartenant a la victime;

Obtention frauduleuse de services téléphoniques, d’électricité ou autres grace a Iinformation de

la victime ;

¢+ Information personneHe compromise sans fraude sulnséquente (au moment du sonclage).

Le tableau suivant présente les pourcentages de réponclants victimisés selon les cing catégories de vol

cl'iclentité, classés de maniere décroissante.

Pourcentage de
Catégorie de vol d'identité g

victimisation
Utilisation de carte de débit ou crédit 3,0 %
Informations personnelles compromises sans fraude 2,5 %
Accés comptes bancaires 1,0 %
Services de téléphonie, d’électricité ou autres 0,9 %
Obtention de carte de crédit ou prét 0,8 %

Le pourcentage de victimisation est calculé en fonction de chaque type de crime, mais on ne peut pas
obtenir le pourcentage global de victimes par une simple addition, puisqu'une méme personne peut
étre victime de plusieurs fraudes. Ainsi, dans notre échantillon de 1 100 répondants, 63 victimes

ont subi 90 incidents, soit une moyenne annuelle de 1,4 incident par victime.

Il serait donc préférable que les programmes de prévention soient axés sur les victimes d'un premier
vol d’iclentité, dans la mesure ot elles risquent plus que les autres personnes d’atre de nouveau touchées

par ce phénomene dans les 12 mois suivant I'incident initial.



Si l'on projette les données de notre échantillon sur 'ensemble de la population en age de posséd.er
une carte de paiement, en faisant abstraction de linformation personneue compromise sans
qu'un préju&ice financier su]aséquent ait été observé, on peut conclure que le nombre estimé¢ de

vols d'identité était de 338 000 en 2006-2007 au Quél)ec, pour un peu plus de 240 000

victimes.

Le type devol d'identité quise détache nettement de notre échantillon est 'utilisation frauduleuse
de cartes de débit ou de crédit. Cette situation peut s’expliquer par la facilite technologique avec
1aqueﬂe I'information personneﬂe stockée sur les pistes magnétiques des cartes actuelles peut étre
copiée par les (lélinquants (par procédé de « clonage ») et la difficults de repérer dans les points de
vente les cartes douteuses dans un contexte ot des millions de transactions sont effectuées chaque

jour.
Facteurs de risque

Bien que l'on puisse sattendre a ce que les Québécois soient exposés de maniere différenticlle au
risque d’atre victimes d'un vol d'identité selon leurs caractéristiques socio&émographiques ou leurs
habitudes de vie, les données du sondage ne nous permettent pas d’stablir des pro{ils par‘ciculiers de

victimes en raison de l'insuffisance des cas recensés (63).

L'unique variable socioclémog'raphique semblant étre associée a des risques plus élevés d'etre
victime d'un vol d'identité est le niveau de revenus du {oyer. En effet, les Québécois dont les
revenus bruts annuels sont supérieurs a 80 000 $ sont surreprésentés dans notre échantillon de
victimes pour trois modes opératoires particuliers. En effet, alors qu'ils ne représentent que 12,5 %
de notre échantiﬂon, ces répon(].ants a revenus élevés comptent pour 33,3 % des victimes (l’usage
frauduleux de cartes de débit ou de credit, pour 40 % des victimes d’obtention frauduleuse de
services (hyclroé]ectricité, télécommunications, ete.) et pour 48,1 % des personnes convaincues que
leurs données personne”es ont été acquises frau(].uleusement, méme si aucune fraude n'a encore été

commise.

Il est difficile d’¢tablir a l'aide des données a notre disposition s1 cette surreprésentation doit éetre
attribuée a la pré(lilection des (lélinquants pour des victimes p]us « rentables » ou au mangque de
précautions dont peuvent faire preuve ce groupe de réponclants. Dans le cas d'usage frauduleux des
cartes de débit et de credit, le marquage distinctif des cartes associées a des comptes « privi]égiés »
constitue par exemp]e un moyen rapi(le et aisé d'identification des victimes potentieﬂement plus
lucratives par les fraudeurs. On peut aussi imaginer que les habitudes d'utilisation de services
financiers des Québécois aux revenus les plus élevés les exposent statistiquement plus {réquemment

a &BS « rencontres » avec les {rau(leurs.



Afin cl’approfon(lir notre connaissance du pro{‘il des victimes, il serait intéressant de réaliser un
sonclage dont 'échantillon serait exclusivement constitué de réponclan’cs ayant été victimes d’un vol
d'identité. Etant donné notre estimation de 240 000 victimes en 2006-2007, un échantillon de
1 062 victimes sélectionnées au hasard a partir des dossiers d'institutions financiéres et de services

de police pourrait nous donner une image relativement fiable de la situation, avec une marge derreur

acceptable de 3 % (19 fois sur 20).

Une autre conclusion a tirer des données parce”aires a notre disposi’cion est de s'assurer que les
campagnes de prévention atteignent bien cette catégorie particuliére de victimes, qui pourrait a tort
s'estimer protégée contre ce phénoméne en raison de son statut économique élevé ou qui possé(le
certainement des habitudes de consultation des médias de masse (télévision, radio, presse) différentes

des segments a revenus plus bas de la population qué})écoise.

Modes opératoires

Seulement 52 % des victimes d'un vol d'identité sont capal)les d’incliquer comment (selon e]les)
les fraudeurs se sont approprié leurs données personnelles. Ce faible taux de connaissance des
moyens et des stratégies employés par les délinquants rend d’autant plus difficile la détection précoce

par les victimes de ce type de fraude.

Le tableau ci-dessous illustre la distribution des techniques employées par les fraudeurs :

Tecllniques cl’acquisition des données personneﬂes utilisées par Pourcentage
les fraudeurs (cl’aprés les victimes) (N =33)
Clonage ou écrémage électronique de cartes 39,4 % (N =13)
Employés corrompus au sein dune organisation pu})hque ou privée 15,2% (N =15)
Vol ou piratage d'une base de données appartenant a une 12,1 % (N = 4)
organisation publique ou privée

Perte ou vol de sac a main ou de porte-monnaie 9,1 % (N =3)
Piratage de l'ordinateur personnel ou professionnel de la victime 6,1 % (N =2)
Données volées par des personnes provenant de lyentourage de la 3,0% (N=1)
victime

Hamegonnage 3,0 % (N = 1)
Télémarlzeting frauduleux 3,0% (N=1)
Autre 9,1 % (N =3)




Méme si ces chiffres sont trop minimes pour que nous puissions en tirer des conclusions définitives

concernant les modes opératoires privilégiés par les fraudeurs, quelques remarques s imposent :

*+ Le clonage, qui implique un contact physique avec la carte originale de la victime, semble

représenter, a Iheure actueHe, le probléme le plus pressant en matiére de capture des données
personneues et devrait certainement constituer la priorité des programmes de prévention et de

répression du vol d'identitg;

Les deux méthodes suivantes les p]us ﬁéquemment utilisées impliquent la Vigilance des
organisations pu]o]iques et privées, qui semblent étre confrontées a des infiltrations de la part
de {raudeurs, ou a des attaques ciblées de leurs bases de données. A ce titre, des campagnes de
prévention destinées aux particuliers n'auraient que peu d’effet sur ces stratégies, et des initiatives
spéci{‘iquemen‘c congues pour les entreprises et les organismes gouvernementaux devraient étre

envisagées;

Les techniques frauduleuses les plus souvent mentionnées dans la littérature nord-américaine
sur le vol d'identite, qu’il sagisse de 1’acquisition des données par des proches de la victime ou
de 1’1’1amegonnage, ne {‘igurent que de manieére anecdotique dans les résultats du sonclage. Cette
situation doit nous amener a nous questionner sur le transfert de programmes et de conseils
de prévention provenant de territoires qui sont confrontés a des réalités tres différentes de la

situation québécoise.

Les délais de découverte de la fraude sont par ailleurs inférieurs a ceux observés dans d'autres
sondages nord-américains. Ainsi, le tiers des fraudes sont découvertes dans les 24 heures de leur
réalisation, et un autre tiers dans des d¢lais inférieurs a une semaine. Alors que seulement 43 % des
vols d'identité étaient découverts dans un délai inférieur a un mois aux Ftats-Unis en 2005, selon
un sondage de I'Tdentity Theft Data Clearinghouse (2000), le sondage québécois estime plutot la
proportion de ces détections précoces a plus de 81 % des affaires déclarées. Par contraste, alors que
24 % des vols d’identité étaient découverts plus de un an apreés avoir été commis aux Etats—Unis, la
proportion de détections tardives de notre sondage n'est que de 3,1 %. Cette différence signi{'icative
pourrait expliquer, en grande partie, pourquoi le préjudice financier est considérablement moins ¢levé
au Qué})ec qu’aux Etats—Unis, la détection rapide combinée des victimes et des institutions bancaires
réduisant la fenétre temporelle penclant laque”e les fraudeurs peuvent monnayer linformation

personneue dérobée.



Préjudices financiers

Etonnammen‘c, plus de la moiti¢ des victimes (58,7 %) ont déclaré un préju(lice financier
inférieur a 100 $, et 22,2 % de plus ont vu leurs pertes ne pas (lépasser 500 $ Seulement 6,3 %
es victimes ont enregistré des pertes supérieures a . Cette limitation du préjudice nnancier
des victi t enregistré des pertes supéri 325000 $. Cette limitation du préjudice financi
es victimes semble contirmer les données statistiques les plus importantes disponibles a ce jour,
des victi bl f les données statistiques les plus importantes disponibles a ce j
puisqu’un sonclage américain mené en 2004 par le National Institute of Justice (2000) aupres d'un
échantillon }Jeaucoup plus important (77 000 {oyers) révele que plus de la moitié des victimes avaient

subi un préjuclice financier inférieur a 500 $, et que seulement 5 %0 avaient perc].u plus de 5000 $.

Il ne s'agit pas de minimiser 17impact du vol d'identité sur les victimes, puisque notre son(lage ne
permet pas de quantifier le temps consacré par celles-ci a obtenir une compensation, a renouveler leurs
documents ou a prouver leur innocence. Ces taches peuvent mobiliser 1’énergie des victimes penclant
plusieurs jours, voire plusieurs semaines. Parailleurs, les pertes assumées par lesinstitutions financieres

ou les organisations impliquées dans de tels incidents ne sont pas prises en considération.

Cepen(].ant, il semble que, s on considere chaque affaire séparément, les sommes dérobées par les
(lélinquants sont relativement limitées, méme si les proﬁts glol)aux découlant de ce type de fraude
sont considérables. Il s'agit par conséquent d'un type de crime a fort volume et a faible impact contre
1eque1 les moyens traditionnels de répression semblent mal a(laptés. Par contre, on peut imaginer
que le (].éploiement par les institutions bancaires de systemes informatisés de veille et d’analyse des
transactions frauduleuses joue un role important dans la détection précoce des vols d'identité et dans

la limitation des préjuclices financiers.

Plus de la moiti¢ des victimes (57,1%) ont pu obtenir un remboursement intég’ral de leur
préju(lice financier mais, contrairement a ce que I'on peut penser, un nombre non nég’lig’eal)le
de victimes 39,7 %) ont da assumer l'intégralité des pertes subies. Comme on le verra plus
g p p
1oin, cette politique non systématique de remboursement ne semble pas influencer la satisfaction des
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victimes a llégarcl de leur institution financiére.
Déclaration a la police

Parmi les victimes d'un vol d'identit¢, seule une victime de vol d'identité sur cinqa déclaré celui-
ciala police. Aucune variable socio&émographique ne semble influencer le taux de déclaration. Ce
chiffre relativement bas s’explique par la politique de remboursement des institutions financicres,
ainsi que par les faibles sommes en cause dans la majorité des affaires et, peut-étre aussi, par le faible

intéret des organisations policiéres pour ce type d'incidents, sauf si les pertes représentent plusieurs

milliers de dollars.



Ce faible taux de déclaration a cependant comme inconvénient majeur (].’empécher la collecte
systématique de données, puisque celles dont d.ispose la police sont incomplétes et que celles qui
sont clispersées parmi les organismes publics et privés sont rarement partagées avec les organismes
chargés d’élaborer les poli‘ciques de prévention et de lutte contre le vol d'identité. La question d'une
o]olig’ation de déclaration annuelle de la part des institutions financiéres et des autres organismes
doit donc étre posée. D'autres juri(lic‘cions ont également mis en p]ace des sites Internet destinés a
recueillir les p]aintes du pu]olic et a les réacheminer aux autorités responsa]oles, a l'instar de I'Internet
Crime Complaint Center du FBI (www.ic3.gov) ou du Centre de signalement en 1igne des délits
économiques de la Gendarmerie royale du Canada (www.recol.ca). S'il est fort peu prol)a]ale que toutes
les victimes signalent sur ces sites les vols d'identité qu’eues ont subis, leur facilits de déclaration
pourrait améliorer signi{'ica’civemen’c la qualité des données accessibles, afin de mieux a(iapter les

réponses répressives et préventives.
La satisfaction des victimes a l'égard de la police et des institutions financiéres

Comme nous I'avons signalé précé(].emment, la satisfaction des victimes est trés élevée a lyégard des
institutions financieres, puisque 77,8 % d’entre elles se déclarent trés ou assez satisfaites de la
maniére dont leur Lanque ou organisme de crédit les a aidées a résoudre le pro]oléme. Seulement
15,8 % des victimes émettent un avis assez ou tres néga’ci{ sur le traitement dont elles ont fait 1’01)jet
dela part de leur institution financiere. Cette opinion trés favorable de la part des victimes contraste

avec la satisfaction plus mitigée a 17égar(1 de la police.

En effet, méme si une majorité (57 %) des victimes ayant fait une déclaration a la police se disent
assez ou trés satisfaites, un peu plus d'un tiers des répon(lants a cette question se déclarent
trés insatisfaits (35,8 %) de l'assistance offerte par la police. Il faut cepen(].ant rappeler que le
faible nombre de personnes ayant réponclu a cette question nous empéche de tirer des conclusions
statistiquement signi{ica’cives des réponses recueillies. Malgré cette mise en gar(le, ces chiffres laissent
penser que des efforts importants doivent étre consentis par les organisations po]iciéres pour prenclre

en charge de maniere plus satisfaisante les plaintes des victimes de vol d'identite.



Bien que ce sonclage ait eu pour theme principal le vol d'identits, une série de questions étaient

consacrées a d'autres formes de cy]:)ercriminalité, qu’il s'agisse de piratage et d'intrusions informatiques,

de fraude ou de harcelement en ligne.
Intrusions et piratage informatiques

Lesintrusionsetle piratage in{orma’ciques portentatteinte a 1’intégrité desmachinesetdes équipements
utilisés pour accéder aux services en hgne ou pour stocker des données personneues sur un support
électronique. Les ol)jectifs poursuivis par les clélinquants responsaMes de ces actes sont multiples :
dans certains cas, on cherche a détruire les données ou arendre 17équipement inutilisable. La plupar’c du
temps, cepen(lant, les auteurs souhaitent pluté‘c obtenir les données personne”es des utilisateurs afin
de commettre eux-mémes des fraudes ou de les revendre a des fraudeurs sur les marchés clandestins
en hgne. Un troisieme o]ajecti{ peut étre cl’implanter un programme qui permettra au clélinquant
la prise de controle de milliers (ou parfois de millions) d’'ordinateurs a l'insu de leurs propriétaires
afin de relayer des pourriels ou de lancer des attaques concertées contre des réseaux informatiques
(attaques distribuges par déni de service ou DDOS). On appeue ces réseaux malveillants d’ordinateurs

compromis des «zombinets», et les machines qui les composent des «zombies».

La question du son(lage relative au piratage portait spéci{'iquement sur 1'équipement in{orma‘cique

personnel du réponclant.

Les résultats révelent que 4,5 % des répon(lants sont victimes de ce phénoméne c}laque année
au Quél)ec, ce qui correspon(l a 267 000 incidents de piratage ou d'intrusions chez des
particuliers.

Tous les internautes ne semblent pas exposés aux mémes risques : en eﬁet, les facteurs tels que 1'ége,
le sexe et la {réquence d'utilisation influencent fortement les probabilités d’atre victime d'un acte
de piratage ou d’une intrusion in£orma’cique. Les Québécois de moins de 35 ans, qui représentent
17,6 % de notre échantillon, comptent pour 30 % des victimes, alors que les plus de 55 ans, qui
représentent 38,6 % de notre échantillon, ne Clépassent pas 16 % des victimes.

De méme, les répondants qui passent plus de 10 heures par semaine sur Internet pour des raisons
personneﬂes (9,9 %del'schantillon) sont surreprésentés parmi les victimes (26 %), comparativement
aux usagers épisocliques qui consacrent moins de 5 heures par semaine a cette activité (74,8 % des

répon&.an’cs, mais seulement 54 %0 des victimes).



Enfin, le sexe semble étre un facteur discriminant pour l'exposition a ce type de risques. En effet, les

37,3 % d’hommes ayant répon(lu ace sondage représentent 56 9% des victimes.

Ces trois observations semblent démontrer que le fait d'atre un usager régulier et aguerri des
nouvelles tec}lnolog‘ies de I'information ne protege absolument pas contre les tentatives de
piratage ou &’intrusion, puisque les personnes pouvant étre décrites comme celles qui ont les
connaissances les plus approfondies de ces outils sont aussi celles qui sont le plus susceptibles d’atre
confrontées a ce type d'incident. Il est toutefois nécessaire de rappeler que cette affirmation s'appuie
sur des données tres incomplétes, et qu'on pourrait également supposer que cest justement cette
expertise qui permet aux répondants de déceler des incidents de piratage ou d'intrusion la ou des

usagers plus novices sont moins conscients des menaces ayant atteint leur équipement.
Les )[raudes sur Internet

Les fraudeurs utilisent de maniere croissante Internet pour identifier et contacter des cibles

potentielles, qui vont alors étre persuadées de maniere plus ou moins élaborée de se départir de

sommes d’argent parfois considérables en échange d'un bénéfice qui ne se matérialisera jamais.

Plusieurs types de fraudes ont cours sur Internet :

¢+ Lafraude surlessites d'encan en ligne (eBay, Kijiji, etc.) ou les sites de petites annonces (LesPAC)
consiste pour le fraudeur a promettre a sa victime la livraison d’'un bien a un prix défiant toute
concurrence. Une fois le paiement recu par le fraudeur, celui-ci disparait ou fait parvenir a sa
victime un produit ne correspondant pas aux spécifications initiales. Afin de faciliter ce type de
fraude, les délinquants peuvent avoir recours au piratage de comptes légitimes pour bénéficier de
la bonne réputation de leurs détenteurs. Ce type de fraude est le plus répanclu aux Etats—Unis,
puisqu'il représente 12 % des affaires analysées en 2005 par I'Identity Theft Data Clearinghouse
(2006), et 44,9 % des plaintes recues par I'Internet Crime Complaint Center (2007) pour
2006. Au Quéhec cependant, ce type de fraude ne concerne que 0,7 % de la population. Le
facteur de la lang’ue pourrait constituer une explication a ce nombre récluit, étant donné que

les sites les plus fréquentés sont principalement destinés a une clientéle anglophone.

* La fraude nigériane, aussi connue sous le nom de fraude 41 9, consiste a faire croire au
destinataire d'un courriel que I'expéditeur est en possession de fonds importants (héritage, compte
bancaire « oublié », investissement a réaliser a I'étranger afin d’échapper a un contexte politique
instable, etc.) auquel il ne peut accéder sans son assistance. Le fraudeur propose a la victime de
toucher un pourcentage de ces fonds en échange de son aide. La fraude repose sur des demandes
répétées d’avances de fonds du fraudeur a la victime afin de couvrir des frais administratifs qui
permettront de finaliser le transfert. Ce dernier n'a bien évidemment jamais lieu, puisque toute
l'affaire est fictive. Seulement 0,4 % de notre échantillon a répondu positivement a une telle
demande en envoyant une somme &'argent aux {raucleurs, ce qui représente 23 700 incidents
annuels. Il semble que les campagnes de mise en garde menées au cours des derniéres années

dans les médias aient porté leurs fruits.



¢+ Une variante de la fraude nigériane est la fraude par loterie ou par concours. Dans ce cas,
la victime recoit un courriel lui annongant qu’el]e a gagné un prix important, mais qu'ene doit
acquitter des frais juridiques ou fiscaux pour permettre le versement des fonds. Une fois 'avance
de fonds consentie par la victime, les fraudeurs clisparaissen’c. Ce type de fraude a touchs 0,5 %
de notre échantillon, ce qui équivaut a 29 700 incidents annuels au Québec. Bien que ce
type de courriel soit le p]us fréquemment ré(].igé en anglais, on assiste & une recrudescence des

propositions rédigées en francais.

* Lafraude boursiere connue sous l'expression pump and dump consiste a convaincre le destinataire
d'un courriel d'acheter une action de tres faible valeur (habituellement quelques cents) en
lui faisant miroiter une augmentation spectaculaire de son cours a la suite d'une découverte
scientifique, miniere ou de la signature d'un contrat qui sont seulement connus des initiés. Les
fraudeurs se sont préalaljlement portés acquéreurs de quantités importantes de cette action, et
l'achat concerté des victimes provoque un gonflement artificiel des cours qui est mis a profit par
les premiers pour réaliser des profits ne reposant sur aucune réalité économique. Les victimes
se retrouvent alors propriétaires d’actions sans aucune valeur. Aucun des répondants de notre
sondag’e n'a déclaré avoir été victime d'une telle fraude au cours des 12 derniers mois.
Ce constat semble confirmer les résultats d'un sonclage mené pour les Autorités canadiennes
en valeurs mobilieres (Innovative Research Group 2007), qui montre que les Québécois sont
beaucoup moins sollicités que les résidents des autres provinces canadiennes par les fraudeurs, la

langue jouant, la encore, certainement un réle important.

Les montants des préjudices financiers découlant des quatre types de fraude mentionnés précéclemment
sont relativement limités, puisque 75 % des victimes ont déclaré des pertes inférieures a 100 $, et
que les 25 % qui restent ont vu leur préjudice limité a moins de 500 $. Méme si les chiffres a notre
disposition sont trop incomplets pour pouvoir en tirer des conclusions statistiquement significatives,
il semblerait que les fraudes ayant pour support Internet ne produisent pas de préjudices financiers

considérables et que I'impact qui en découle pour les victimes est relativement bénin.
Le harcélement et les menaces en /igne

Une derniere forme de conduite illégale en ligne faisait I'objet d'une question dans notre sondage.
Il Sagit des menaces et du harcélement qui utilisent Internet comme support, que ce soit par
lintermédiaire d'un courrier ¢lectronique, de sites de réseaux sociaux (Facebook, Myspace...), de
forums de clavardage ou de sites traditionnels. Les manifestations de ce type semblent peu fréquentes
au Quél)ec, puisque seulement 0,5 % de notre échantillon a déclars y avoir été confronté au
cours des 12 derniers mois, ce qui correspond a 29 700 incidents annuels au Québec. Ce chiffre
relativement bas semble indiquer quau Québec Internet est plutot caractérisé par des relations de

civilité et de respect entre ses usagers, du moins en ce qui concerne ceux de plus de 19 ans.



Nous avons vu liampleur des principales formes de cy})ercriminalité et de vol d'identité au Québec.

Afinde pouvoir mettre en ceuvre des programmes de prévention et de répression efficaces, qui puissent
bénéficier d'une collaboration optimale de la population, il est nécessaire de connaitre le clegré de
confiance de cette derniere vis-a-vis des diverses institutions qui exercent des responsabilités dans

ce domaine.

Le sonclage comprenait des questions relatives a la confiance du pul)lic dans la capacité de prévenir
et de controler la cybercriminalité et le vol d'identit¢ portant sur huit types d'institutions. Le tableau

ci-dessous présente les résultats obtenus par ordre décroissant de confiance :

Organisation Degré de confiance
Institutions financiéres 68,5 %
Police 66,5 %
Organismes de protection des consommateurs 66,0 %
Tribunaux 56,3 %
Services gouvernementaux 55,7 %
Fabricants d'équipement informa’cique et de 1ogiciels 40,5 %
Fournisseurs d’acces a Internet 37,6 %
Entreprises offrant des biens et des services sur Internet 22,2 %

Ces résultats laissent entrevoir une hiérarchie informelle inattendue qui place les institutions
financiéres au premier rang des organisations ayant la confiance du pul)lic contre la
cyl)ercriminalité et le vol d'identits. La police et les organismes de protection des consommateurs
arrivent respectivement en deuxieme et troisieme position avec plus de 65 % de confiance. En dernier
rang, on trouve des entreprises qui fournissent les infrastructures nécessaires au bon fonctionnement
d'Internet ou dont les activités économiques reposent principalement sur le réseau. Ce mangque de
confiance reflete certainement la perception du manque d'intéret des entreprises concernées pour
les questions de sécurite, par contraste avec les institutions financieres qui semblent cléployer des
systémes de lutte contre la fraude plus per{ormants et qui clisposent de politiques de compensations

financiéres relativement généreuses.



Il faut toutefois préciser que la confiance dans ces institutions ne se répartit pas de maniere identique
parmi tous les groupes de la popula’cion. Ainsi, les répon(lants ayant des revenus annuels de plus
de 80 000 $ font moins confiance a la police (-5,2 %) et aux tribunaux (-7,4 %) que le reste
de 1’échantillon, mais semblent par contre plus confiants envers les fournisseurs d’acces a Internet
(+6,2 9) ou les fabricants cl'équipements etde 1ogicie1s (+15 %). Les jeunes de 19224 ans semblent
également accorder une confiance p]us importante que les autres répondants aux fournisseurs d’acces
a Internet (+8,2 %), aux entreprises qui offrent des services et des biens sur Internet (+11,1 %),
ainsi qu'aux fabricants d’équipemen‘c informa’cique et de 1ogicie1s (+17,8 %). Pour leur part, les
utilisateurs {réquents d'Internet (plus de 20 heures par semaine pour un usage personnel) font
moins confiance a la po]ice (-16,5 %) que leurs concitoyens, alors qu’ils semblent accorder plus de
crédit aux fournisseurs d’acces (+7,4 %), aux entreprises offrant des biens et des services (+10,3 %)
et aux fabricants d'équipement informatique et de 1ogiciels (+22 %).

Ces variations suggeérent que la perception des capacités des principales institutions et entreprises
en matiére de contrsle de la cy})ercriminalité varie au sein de la population, selon des variables
socio&émographiques qui correspondent assez étroitement a celles assocides a des risques accrus de
victimisation. Dés lors, il serait intéressant de poursuivre la réflexion afin de vérifier si une confiance
excessive dans certaines organisations ne pousserait pas certains usagers a aclopter des comportements
a risque dans leur utilisation d'Internet. Ces variations devront également étre prises en compte lors
de la conception de programmes de prévention et de controle de la cybercriminali’cé, aussi bien a
1'é‘cape de la définition des o]ajecti{s (en incluant des mesures destinées a faire connaitre les capacités
d'intervention de la police, par exemple) qu'a celle du choix des moyens a mettre en ceuvre afin de

mobiliser les institutions qui sont le p]us susceptil)les d’avoir un impact sur les usagers.



Le sondage mené en septembre 2007 offre pour la premiére fois une estimation de llampleur du vol

d'identité et de la cyl)ercriminalité qui touchent les particuliers au Québec. Les statistiques recueillies
nous permettent d’estimer que, chaque année, 877 600 incidents associés a ces deux phénoménes
touchent la popula’cion adulte de p]us de 19 ans, causant un préjudice financier de plusieurs dizaines

de millions de dollars en plus d'un préju(lice moral difficile & mesurer.

T dincident Nombre estimé annuel
e dinciden
P d’événements au (Qué})ec3

Vol d'identité (avec préjudice financier) 338 000
Vol d'identité (sans préjudice financier immédiat) 148 000
Intrusions et piratage informatiques 267 000
Fraude sur Internet 94900
Harcélement et menaces au moyen d'Internet 29 700
Total 877 600

Ce sondage nous a également permis de mesurer la satisfaction des victimes de vols d’identité a
l’égarcl des institutions financiéres et des organisations policiéres, les premiéres obtenant des résultats
élevés inattendus confirmés par la confiance qui leur est accordée par la population pour contrdler

la cybercriminalite.

Parmi les différents types de cybercriminalité ayant faitl'objet de questions, lesintrusionsetle piratage
représentent a Iheure actuelle la principale menace en volume, suivis par les diverses formes de fraude

financiere qui utilisent Internet comme moyen privilégié de communication avec les victimes.

Les questions sur la confiance des Québécois envers les diverses institutions et organisations
responsa})]es du controle de la cybercriminalité ont également fait apparaitre la prééminence de trois
acteurs : les institutions financiéres, la police et les organismes de protection des consommateurs.
Ainsi, toute politique de prévention devra intégrer ces derniers et des efforts considérables devront
également étre consentis par les principales entreprises de la cyl)eréconomie, dont les per{ormances
ne semblent pas inspirer confiance a la population, a 17exception de certains groupes qui présentent

les risques les plus élevés d’atre victimisés.
q p

3 Arrondi a la centaine la plus proche.



Enfin, il est souhaitable que les données de ce sonclage soient considérées comme un premier point
de référence a partir (luquel on pourra évaluer l'évolution du phénoméne et des réponses qui y
seront apportées au cours des prochaines années. 1] est a ce titre impératif que les résultats (et la
métho&ologie utilisée) soient diffusés aussi 1argement que possible aupres des divers partenaires et du
pul)lic, afin que ceux-ci puissent débattre de leur utilité et suggérer des améliorations, en perspective
d'une administration réguliére qui pourrait se faire sur une base annuelle ou bisannuelle. Cette
approche aurait pour intérét principal de normaliser les définitions des phénoménes relatifs a la
cyl)ercriminalité et au vol d'identité, en plus de constituer une base de connaissances communes

produite et mise a jour de maniere transparente et selon des criteres scientifiques.
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