Le piratage informatique
exprime-t-il certains troubles
de santé mentale?

Anne-Marie Coté

Note de recherche no. 16

Chatire de

recherche

du anadq - . ") » %
sécurité Université
technologie de Montréal



Cette note de synthése présente un travail de recherche plus approfondi réalisé dans la
cadre du cours CRI-6234, « Nouvelles technologies et crimes » (session d’automne
2012), offert aux étudiants de la Maitrise en Criminologie sous la direction du Professeur
Benoit Dupont.

La Chaire de recherche du Canada en sécurité, identité et technologie de I'Université de
Montréal mene des études sur les pratiques délinquantes associées au développement
des technologies de l'information, ainsi que sur les mécanismes de contréle et de
régulation permettant d’assurer la sécurité des usagers.

Anne-Marie Coté

Prof. Benoit Dupont

Centre International de Criminologie Comparée (CICC)
Université de Montréal

CP 6128 Succursale Centre-Ville

Montréal QC H3C 3J7 - Canada
benoit.dupont@umontreal.ca
www.benoitdupont.net

Fax : +1-514-343-2269

© Anne-Marie Coté 2013




La préoccupation des médias et des autorités a I'égard des pirates informatiques
malveillants est grandissante. Les connaissances sur la cybercriminalité ainsi que sur les
individus perpétrant des délits sur le cyberespace semblent longues a acquérir.
Effectivement, les études et recherches sur le sujet tardent a étre publiées; en
comparaison avec la vitesse fulgurante avec laquelle ces types de crimes évoluent. En
plus de ce décalage au niveau de la littérature, les représentations souvent stéréotypées
des pirates informatiques peuvent nuire a I'avancement des connaissances sur ces
individus et sur cette criminalité singuliere. Comme mentionné ci-dessus, |’attention
portée a ce type de criminalité est grandissante et le contexte technologique actuel
ameéne une modification des technologies existantes et par le fait méme, une adaptation
des crimes qui y sont liés. Le contexte social favorise ainsi I’'encadrement législatif des
comportements considérés non conformes ou criminels, comme le piratage
informatique. De ce contexte technologique et social émergent des questionnements; le
hacking pourrait-il étre considéré comme une manifestation de certains troubles de
santé mentale? Serait-il possible que I'expression des troubles psychiatriques se soit
adaptée aux nouvelles technologies? Serait-ce vraisemblable qu’un individu souffrant,
par exemple d’un trouble délirant de persécution, utilise la toile virtuelle pour « contre
attaquer » ses « ennemis » plutot que de les confronter en face-a-face, comme c’était le

cas par le passé?

Les recherches portant sur la possibilité d’un lien entre les troubles de santé mentale et
le piratage informatique sont pratiquement inexistantes. La base scientifique de cet
article provient d’une combinaison de plusieurs disciplines et de plusieurs sources :
études empiriques et publications scientifiques provenant de plusieurs disciplines,
articles journalistiques, conférences de vulgarisation, ou encore documents judiciaires.
Cet intérét pour l'association entre la cyber-délinquance et les troubles de santé
mentale est peu exploré; ce qui justifie la considération de documents variés ainsi que la

pertinence de se pencher sur cette problématique.



Cette note est divisée en quatre grandes sections : 1) les motivations et caractéristiques
des pirates informatiques en général; 2) des vignettes de cas de pirates informatiques
connus; 3) les critéres diagnostiques de certains troubles de santé mentale et

finalement; 4) une analyse synthétique des trois sections précédentes.

En premier lieu, il est important de rappeler les motivations et les caractéristiques des

pirates informatiques, afin de contextualiser ce type de comportements déviants.

Tableau 1. Les motivations et les caractéristiques des pirates informatiques

Les motivations Les caractéristiques

- la recherche de sensations fortes - des relations interpersonnelles difficiles
- le gain de pouvaoir - un désinvestissement dans les rapports
- la reconnaissance des pairs sociaux réels (qui ne sont pas en lien avec
- les gains économiques le cyberespace)
- la curiosité et le challenge - une implication marquée dans la
- les défis techniques communauté virtuelle
- la quéte de contréle - un rapport a la technologie important
- le sentiment de supériorité - ’engagement dans I'apprentissage, la
- combattre I’ennui mise en place et la réalisation d’actes de
- des motivations a teneurs politiques et piratage informatique

religieuses - un rapport ambivalent entretenu avec le

secret des activités criminelles
Sources: (Jordan & Taylor, 1998; Schell, 2002; Fétinger & Ziegler, 2004; Holt, 2007)

En deuxiéme lieu, on présente le cas de quatre pirates informatiques dont les cas ont
été tres médiatisés. Il s’agit de faire ressortir les caractéristiques spécifiques et les
points importants de leurs schémes cognitifs. Ces pirates sont : Albert Gonzalez, un
américain de 28 ans ayant réussi a s’emparer de 135 millions de numéros de carte de
crédit (Zetter, 2009); Michael Calce, Mafiaboy, un québécois de 15 ans ayant perpétré
des attaques de déni de service contre des sites américains (Calce, 2008); Cosmo the
god, un américain de 16 ans membre du groupe UGNazis et adepte de l'ingénierie
sociale (Honan, 2012); et Gary Mckinnon, un britannique de 36 ans ayant réussi a
s’infiltrer dans les systéemes informatiques de I'armée américaine, de la NASA, de I'US

Navy et du ministéere américain de la défense (Kushner, 2011).




En troisieme lieu, il s'avére utile de rappeler les critéres diagnostiques de trois troubles
de santé mentale (trouble de personnalité antisociale, trouble de personnalité
narcissique et syndrome d’Asperger) qui ressortent des études de cas des pirates

mentionnés précédemment.

Tableau 2. Les critéres diagnostiques de troubles de santé mentale

Personnalité antisociale Personnalité narcissique Syndrome d’Asperger
- 'incapacité de se - le besoin excessif d’étre - altération marquée pour
conformer aux normes admiré réguler les interactions
sociales - le manque d’empathie sociales
- la tendance a tromper - un sens grandiose de sa - incapacité a établir des
autrui propre personne relations avec les pairs
- irresponsabilité - 'exploitation des autres - manque de réciprocité
persistante dans les relations sociale et/ou émotionnelle
- absence de remords sociales - préoccupation
- comportements circonscrite pour un ou
arrogants et hautains plusieurs centres d’intérét
stéréotypés

Source : DSM-IV-TR (2004).

Dans la derniéere section, on compare les motivations et les caractéristiques globales des
pirates telles qu’identifiées par la littérature avec celles des quatre pirates sélectionnés,
et on tente également d’identifier la présence des principaux critéres diagnostiques des
troubles de santé mentale avec leurs schemes cognitifs tels que rapportés dans les
comptes-rendus médiatiques. Ainsi, la plausibilité de I’hypothése de recherche, que le
piratage informatique soit la manifestation de certains troubles de santé mentale, est

mise a I'épreuve.

Les principaux résultats obtenus démontrent que pour les quatre pirates analysés,
Calce, Cosmo, McKinnon et Gonzalez, I'hypothése qu’ils aient des caractéristiques
s’apparentant a des critéres diagnostiques de troubles de santé mentale et que ces

caractéristiques aient joué un réle dans le passage a I'acte, est probable. Les résultats



obtenus permettent de renforcer I'hypothése d’une association entre le hacking et les

troubles de santé mentale, plus particuliérement sur 'axe II*.

Toutefois, I'interprétation des résultats doit s’effectuer avec prudence, en raison des
biais présents dans cette recherche et de la taille extrémement restreinte de
I’échantillon. Il aurait été également intéressant de creuser la question des
jurisprudences existantes sur les défenses de non-responsabilité criminelle pour hacking

afin de voir si les procédures judiciaires tiennent compte de cette situation.

Quoi qu’il en soit, I'apport des nouvelles technologies dans le monde de la criminalité
n’est que partiellement connu en raison du caractere nouveau et du développement
rapide de ces technologies. L’association entre la criminalité informatique et la santé
mentale est un terrain que peu de chercheurs ont tenté de déchiffrer et qui, comme le

démontre cet article, mérite qu’on s’y attarde.

! Les troubles de santé mentale appartenant & « I’axe II » sont des troubles qui dictent un style de vie ; qui
caractérisent le fonctionnement de I’individu. Contrairement a ces troubles, ceux situés sur « I’axe I » sont
marqués par des symptomes aigus, comme les hallucinations pour les personnes atteintes de schizophrénie.
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