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« It was just from the gain of knowledge and the thrill of adventure, nothing that was
well and truly sinister as trying to get any type of monetary gain or anything.”

Kevin Mitnick

Le développement d’Internet a, certes, transformé notre facon de communiquer,
mais a aussi influencé la nature des pratiques criminelles. De maniére générale, deux
grandes perspectives se dessinent. Pour certains criminels, Internet est devenu un
moyen de plus mis a leur disposition (dans le cas des fraudes financiéres sur Ebay, par
exemple). D’un autre c6té, de par sa structure méme, Internet a engendré I'apparition
d’une nouvelle forme de criminalité : le piratage informatique.

Le piratage informatique peut étre défini comme une atteinte a I'intégrité des systemes
informatiques (Taylor, 2000). Cela inclut de deviner, de générer de maniéere aléatoire ou
de voler des mots de passe afin de pénétrer des comptes de particuliers ou des
systemes plus importants. Il s’agit d’une activité illégale puisqu’elle constitue une
intrusion dans des systémes privés sécurisés. Au cceur du piratage informatique, réside
le pirate informatique ou le « hacker ». Tour a tour, vu comme un criminel, un étre
pathologique ou encore comme un héros des temps modernes, la figure du pirate
informatique interpelle et questionne (Taylor, 2000). Une question demeure : Quelles
sont les motivations du pirate informatique ? Les motivations du pirate informatique
peuvent étre extrinséques (la recherche du profit, la reconnaissance des pairs, la
volonté de causer des problémes a autrui) ou intrinseéques (lutter contre I'ennui, le
désir de repousser les limites du systeme informatique, le challenge, la curiosité, la
possibilité de prendre le contrdle sur des systémes informatiques et un comportement
compulsif) (Taylor, 2000 ; McGuire Sh., D’Amico E., Tomlinson K., Brown S, 2002). Chez
certains pirates informatiques, les motivations intrinséques semblent prédominantes.

Le but de I'étude fut, précisément, d’analyser les motivations intrinseques des pirates
informatiques, et ce, en se basant sur le concept psychologique du « flow ». Le terme
de « flow » signifie littéralement le « flux». En anglais, il peut étre utilisé de
différentes manieres. Dans le domaine musical, par exemple, le « flow » fait référence a
un débit verbal en parfaite adéquation avec la rythmique qui I'accompagne. Le « flow »
est un terme communément employé dans le rap ol le flux des mots est rapide mais
maitrisé. Autre utilisation du terme, I'expression anglaise « go with the flow » est
utilisée pour décrire des situations ol le sujet continue une action indépendamment des
obstacles ou des changements extérieurs qui se présentent a lui. L'individu prend, alors,
les choses telles qu’elles se présentent, se concentrant sur le moment présent. En
psychologie, I'état de « flow » fait référence a un état de concentration optimal vécu par
un sujet alors que ce dernier est en immersion complete dans une activité autotélique. Il
s’agit d’'un type d’activité dont la simple pratique procure au sujet une récompense
immédiate. La satisfaction ressentie par le sujet est indépendante d’un produit final ou




d’une récompense extrinseque. Le sujet qui expérimente cet état est tenté d’y retourner
car des récompenses intrinseques sont promises, favorisant ainsi le développement de
ses compétences au fil du temps. En effet, plus le sujet atteint des niveaux élevés, plus
il est tenté de pousser son exploration et de maintenir son état.

Depuis les années 1990, de nombreux chercheurs ont étudié le lien entre I'utilisation
intensive d’Internet et le «flow» (Webster et Trevino, 1992; Novak et Hoffman, 1997,
Repman et Chan, 1998). Bien que ce lien f(t établit de maniére théorique, aucune étude
ne I'a encore prouvé empiriquement. C’est pourquoi, la poursuite des recherches dans
ce domaine est nécessaire.

Dans le cadre de cette étude, des entretiens qualitatifs ont été menés auprées de trois
hommes agés de 25 a 27 ans. Deux d’entre eux étudient en informatique, et le troisieme
est physicien. Tous les trois ont déja piraté des systemes informatiques, mais ne
pratiquent plus cette activité. De maniere générale, leur activité consistait a voler des
mots de passe et a entrer dans des systemes privés (piratage de boites courriels privées)
a débloquer l'acces a des sites payants, a envoyer des « nuke bomb » qui attaquent
de maniere aléatoire des ordinateurs pouvant les détruire, a ouvrir et fermer leur « Cd
drive » a distance sans que le propriétaire de l'ordinateur s’en rende compte, a
pratiquer le phishing, du wireless sniffing, du flooding (DoS attack). Pour orienter nos
entretiens, nous nous sommes basés sur un questionnaire portant sur le « flow »
développé par Csikszentmihalyi et Csikszentmihalyi (1988). Ces derniers délimitent neuf
thémes permettant de savoir si un individu a vécu un état de « flow » durant la pratique
d’une activité : 1) la délimitation de buts clairs ; 2) I'équilibre ressenti entre le défi visé
et les compétences acquises ; 3) I'intense concentration ; 4) la rétroaction immeédiate
par rapport a ses actions ; 5) la fusion entre I’action et |la conscience que le sujet en a 6) ;
la perte de conscience de soi; 7 ) la distorsion temporelle ; 8) la sensation de controle
et 9)la personnalité autotélique. Les sujets répondants favorablement a ces neuf
thémes sont considérés comme des sujets ayant expérimenté le « flow ». Aussi,
certaines des relances se sont concentrées sur le lien entre I'expérience de « flow »
vécue durant les phases de piratage informatique et la perpétuation de cette activité
dans le temps. Egalement, I'étude s’intéresse aux raisons qui ont amené les répondants
a cesser de pirater des systéemes informatiques.

Les résultats de la recherche démontrent que le processus intellectuel utilisé par les
répondants pendant les phases de piratages informatiques correspond bien aux
caractéristiques du « flow ». Leur concentration est sans entrave puisque ce qui est
premier c’est I'objectif défini. Une fois celui-ci atteint, les répondants rapportent
expérimenter une sensation d’adéquation entre les efforts fournis et la concrétisation
de leur projet. Enfin, la rétroaction permanente vis-a-vis de leurs actions semble étre
grandement appréciée par les participants contribuant ainsi a leur succes : «Tu vois c’est
vraiment excitant de savoir qu’a force de concentration et d’effort tu vas atteindre ton
but.»



En revanche, les participants ont eu plus de difficultés a expliquer leur processus de
concentration. En effet, pour ces derniers, bien que la concentration soit un processus
essentiel dans leur activité, ils n’arrivent pas a en retranscrire le processus en tant que
tel. lls relient systématiquement leur concentration a I'objectif visé. Voici ce que dit D.
par rapport a son processus de concentration : « Je ne sais pas trop ce que tu entends
par la. Mais pour me concentrer j’allais sur les forums de hackers pour les sites internet
afin de comprendre pourquoi je n’y arrivais pas, afin d’apprendre davantage. ».

Aussi, les participants semblent connaitre des distorsions cognitives durant leur activité
de piratage. Premierement, ils disent ressentir une expérience de distorsion temporelle.
Chaque participant déclare ne jamais vraiment avoir prété attention au temps passé
devant leur ordinateur. Il apparait, également, que les répondants ont expérimenté une
perte partielle de la conscience du monde qui les entourait et de la conscience d’eux-
mémes en tant qu’individu : « Je m’en fichais, j'pouvais méme oublier de manger, de me
laver. J’avais plus vraiment de considération pour moi. »

Enfin, I'expérience du « flow » suscite des émotions positives et une sensation de
contrdle chez les sujets qui I'expérimentent. Une fois encore, les propos des participants
semblent indiquer qu’ils ressentaient ce type d’émotions lorsqu’ils pirataient des
systemes : «Tu peux pas t’imaginer comme c’est bon ! »

Les trois participants semblent donc avoir vécu une expérience proche du concept de «
flow » alors gu’ils pirataient des systémes informatiques. Cependant, bien que le défi
intellectuel, les distorsions cognitives et les émotions positives associées au « flow »
soient présentés comme des motivations intrinseques importantes pour les répondants,
aucun des trois ne place I'état de « flow » comme motivation premiére. Certaines
motivations extrinseques semblent plus importantes : 1) les sensations fortes associées
a l'illégalité et 2) I'engagement idéologique lié a I'utilisation d’Internet.

Pour résumer, I'expérience du « flow » apparait importante pour les hackers interrogés
mais non premiere. La sensation de pouvoir, d’illégalité et la possibilité de confronter un
systeme apparaissent comme plus motivantes. En réalité, les trois répondants se
définissent plus comme des citoyens du web voulant en protéger les fondements
originaux. En ce sens, ils maintiennent leur conscience en tant qu’acteur social ce qui
diminue I'impact de I'expérience du « flow » durant les phases de piratage informatique.
De plus, la motivation ayant été la plus rapportée s’apparente davantage a une
dénonciation idéologique.

Ces résultats démystifient I'image du hacker ouvrant par méchanceté ou par recherche
du profit. Ici, les répondants apparaissent comme des personnes curieuses, motivées
par les défis intellectuels, dont le but principal est de contrer I'ennui et de dénoncer
I’évolution privative d’Internet. Cela amene un questionnement quant au caractere
criminel de leur pratique.



Cette étude a permis d’approfondir les motivations intrinseques des pirates
informatiques. Cependant, la difficulté de trouver des hackers limite I’échantillon a
seulement trois participants. De ce fait, I'échantillon ne peut étre présentatif et les
résultats ne peuvent étre généralisables. Ainsi, cette recherche est davantage une base
pour des futures recherches sur I'impact de I'état de « flow » dans la pratique du
piratage informatique.
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